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Rozdělení



Rozdělení

LF HF UHF

Frekvence 125 – 134 kHz 13,56 MHz 860 – 960 MHz

Vazba indukční indukční el-mag

Anténa cívka cívka dipól

Vzdálenost až 1 m
až 10 cm (ISO14443)

až 1 m (ISO15693)
až 10 m

Rychlost 2 – 8 kbit/s 100 - 900 kbit/s

Velikost 60 – 300 B 100 B – 32 kB

Paměť (typ.) ROM EEPROM EEPROM

PS: Existuje i 2.4 HGz RFID



https://blog.flipperzero.one/rfid/



https://blog.flipperzero.one/rfid/



UHF



The Thing (the Great Seal bug)

• Lev Sergejevič Těrmen

• Věnováno na USA ambasádu v 
Moskvě (1945)

• Objeveno 1952 (7 let !)



https://www.cryptomuseum.com/covert/bugs/thing/index.htm

Jak to funguje?



Electronic article surveillance

• Technologie:
• Acousto-Magnetic (58 kHz)

• Radio-Frequency (8.2 MHz)



Který je NFC štítek?

A B

NFC Čip L

C



Přístupový systém 
(PACS – Physical Access Control System)

• Online

• Offline



(1) Online

ID:1234



(2) Online, ale zabezpečeně

🔑
🔐

ID:1234



(3) Offline

Pokoj 42
Od: 10.6.2022
Do: 12.6.2022

🔐

42

🔑



Jak je to bezpečností…

The Big Bang Theory, S01E01





LF



Co bylo před

• Magstrip

• Wiegand Card

• Barium Ferride Card





Wiegand Card





Wiegand Card

https://www.blackhat.com/presentations/bh-dc-08/Franken/Presentation/bh-dc-08-franken.pdf



EM4100

• EM4102, EM4202, …

• EM Microelectronic

• Cca rok 2000

• 64bit ROM 

• 5 byte ID (unikátní od výroby)





https://blog.flipperzero.one/rfid/









https://www.priority1design.com.au/em4100_protocol.html



https://scanlime.org/2008/09/using-an-avr-as-an-rfid-tag/





T5577

• Obecné 125 kHz tagy

• 363bit EEPROM

• Alternativa: EM4305



T5577



AT5577 - Příkazy



T5577 – EEPROM

https://github.com/RfidResearchGroup/proxmark3/blob/master/doc/T5577_Guide.md







HF



HF

• ISO 14443A/B (Proximity)

• ISO 15693 (Vicinity)

• ISO 18092 (NFC)

• JIS: X6319-4 (Felica) 

• NFC Forum Technical Specifications

• …



ISO14443

• 14443-1 Part 1: Physical characteristics

• 14443-2 Part 2: Radio frequency power and signal interface

• 14443-3 Part 3: Initialization and anticollision

• 14443-4 Part 4: Transmission protocol



NTAG 213
(ISO14443A-3)



NTAG 213
(ISO14443A-3)



AN10833
MIFARE type identification 
procedure

ISO14443A-3

ISO14443A-4



NFC Tag



NFC Tag

• NFC Forum (https://nfc-forum.org/)

• NDEF Message

• Unifikovaný způsob jak číst data

https://nfc-forum.org/


NDEF

                      

                           

            

      

            

      

               

                 

          

           

      

             

           

        

           

           

        

            

           

                  



NXP Tag Writer



https://commons.wikimedia.org/wiki/File:NFC_Protocol_Stack.png



Nástroje



Pro Android

• NXP TagInfo

• NXP TagWriter

• MetroDroid

• NFC tools, …



DYI

• RC522 + Arduino

• PN532 + USB 2 UART  + Lib-nfc



Proxmark

• „SDR“

• švýcarský nůž pro RFID

• Vývoj od 2007

• Ohromná komunita

• https://lab401.com/products/proxmark-3-rdv4

• https://github.com/Proxmark/proxmark3

• https://github.com/RfidResearchGroup/proxmark3

https://lab401.com/products/proxmark-3-rdv4
https://github.com/Proxmark/proxmark3
https://github.com/RfidResearchGroup/proxmark3


Flipper Zero

• Kickstarter 2020

• RF (CC1101), BLE, RFID, NFC, IR, iButton, …



Kam dál

• https://blog.flipperzero.one/rfid/

• https://github.com/doegox/awesome-rfid-talks

• Proxmark Discord a Forum

• https://github.com/RfidResearchGroup/proxmark3

https://github.com/doegox/awesome-rfid-talks
https://github.com/doegox/awesome-rfid-talks
https://github.com/RfidResearchGroup/proxmark3


Zajímavosti



FIDO

• Např. YubiKey 5 NFC

• ISO14443-4 (ISO7816)

• NFC aplikační vrstva je přímo ve FIDO sepc.

• YubiKey navíc může obsahovat NFC Tag Type-4 NDEF zprávu
• OATH-HOTP (https://www.yubico.com/resources/glossary/oath-hotp/) nebo 

• Yubico OTP (https://developers.yubico.com/OTP/)

• nebo statické heslo

• V podobě URL (uživatelky definované) nebo TXT



Apple AirTag

• nRF52832

• NFC-A peripheral
• Implementují NFC Tag Type-4

• Pouze ke čtení

• Obsahuje NDEF Msg s URL např.:

https://adamcatley.com/AirTag.html

https://found.apple.com/airtag?pid=5500&b=00&pt=004c&fv=0010
0e10&dg=00&z=00&bt=A0B1C2D3E4F5&sr=ABCDEF123456&bp=0015



Platební karta

• EMV (Europay, Mastercard, and Visa)

• ISO7816 (kontaktní) a ISO 14443 (bezkontaktní)



Biometrický pas

• ISO 14443-4

• Patří mezi MRTD (Machine Readable Travel Documents)
• Definuje ICAO (International Civil Aviation Organization)

• Dokument 9303 (má 13 částí) 
https://www.icao.int/publications/pages/publication.aspx?docnum=9303

• Zabezpečení
• RID

• Datové soubory jsou podepsané (PKI)

• BAC (Basic Access Control) – challenge-response, terminál musí znát MRZ

• AA (Active Auth.) – pas má vlastní priv. klíč a může vám něco podepsat

https://is.muni.cz/th/tc83s/xkorec_bc.pdf
https://is.muni.cz/th/2514/pravf_m/Diplomka_zriha_final.pdf



Tiskárna DYMO 500

• Termo tiskárna štítků

• Tiskne jen na štítky s RFID tagem (originální od výrobce, DRM)

• NXP icode SLIX2 (ISO 15693)

• 16 bit counter
• Začíná na 0xFFFF – počet štítků

• Při tisku se inkrementuje (read password může jen inkrementovat)

• 0xFFFF je prázdná špulka

https://macgyver.siliconhill.cz/wiki/projekty/virtualnibastlirna/2022-04-07/free-dmo



Otázky?

adam@horcica.cz

@horcicaa

https://twitter.com/horcicaa
mailto:adam@horcica.cz

