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O čem se budeme bavit

• RFID a NFC schopnosti Flippera

• Primárně ACS (přístupové systémy)

• Use-case kopírování karet (přečtení a emulace karty)

• 125 kHz (LF) a 13.56 MHz (HF)



Aplikace pro detekci LF nebo HF pole













EM4100

• EM Microelectronic

• ~1990

• Velmi rozšířené (aspoň u nás)





















Závěr EM4100

• Jednosměrná komunikace

• Naprosto žádné zabezpečení proti kopírování

• Je to ~30 let stará technologie → v té době nikdo neřešil bezpečnost

🤔





MIFARE Classic

• Philips (NXP)

• ~ 1995 - 2000

• Komunikace podle ISO14443A



ISO14443A

• ~ TCP (1 – 5 vrstva z OSI/ISO modelu)

• Definuje jak komunikovat

• Neřeší zabezpečení komunikace (to jo o úroveň výše)

• PICC (karta) musí mít ID  (~ MAC adresa)

• ID je často unikátní (UID)











Závěr ISO14443A (ID)

• Oproti EM4100 obousměrná a rychlá komunikace

• Žádné zabezpečení proti kopírování

• UID nemusí být unikátní (většinou je ale unikátní enough)

• ~ HTTP

🤔



MIFARE Ultralight

• ISO14443A karta

• Super levná

• Až 164B uživatelské paměti

• Čtení/zápis může být chráněn 32bit heslem

• Počet pokusů o autentizaci může být omezen (zablokování karty)

• Podobných karet je víc, např. STM ST25TA02KB



IKEA ROTHULT











Jak zjistit heslo?

• MITM se dělá blbě, aby o tom majitel karty nevěděl 😕

• Slovní útok nebo útok hrubou silou může kartu zablokovat

• Flipper může předstírat, že je karta a počkat až mu čtečka pošle heslo

• Ale… mají všechny karty stejné heslo? 🤔



Key derivation function

Key derivation function (KDF) is a cryptographic algorithm that derives secret key 
from a secret value such as a main key, a password, or a passphrase.

-- Wikipedia

KDF🔑 Key A / Password 🔑 Key B

Parameters
(UID karty)





Závěr MF Ultralight

• Autentizace už není na základě ID karty

• Ale na základě uživatelských dat (můžou být např. podepsaná, …)

• Data jsou chráněna heslem 
• To je dobrý

• Heslo je přenášeno v plaintextu
• To je špatný

• ~ HTTP Basic Authentication (po HTTP)

🤔



MF Classic

• ISO14443A karta

• Super stará (= častá a levná)

• 1kB nebo 4kB uživatelské paměti

• Rozděleno do sektorů

• Každý sektor může mít dvě hesla (konfigurovatelné)

• Šifrovaná komunikace (Crypto1)

• Děravá jak cedník (…již od roku 2008)



Slovníkový útok

• MFC nemá omezený počet neuspěných pokusů

• https://github.com/flipperdevices/flipperzero-
firmware/blob/dev/assets/resources/nfc/assets/mf_classic_dict.nfc

• Aktuálně ~ 1500 klíčů

• Když znáte alespoň jeden klíč, jde snadněji zjistit ostatní (další ze 
zranitelností MFC)

• Existuje MFC EV1

https://github.com/flipperdevices/flipperzero-firmware/blob/dev/assets/resources/nfc/assets/mf_classic_dict.nfc
https://github.com/flipperdevices/flipperzero-firmware/blob/dev/assets/resources/nfc/assets/mf_classic_dict.nfc


https://youtu.be/me6FyrDRlD4?si=mKSdl2rFydNbnGh9

https://youtu.be/me6FyrDRlD4?si=mKSdl2rFydNbnGh9




MFkey32

• Útok přímo na Crypto 1
• https://www.cs.bham.ac.uk/~garciaf/publications/Dismantling.Mifare.pdf

• Pokud máte dostatek nonce (začátek komunikace s kartou)

• Jde dopočítat klíč

• Je výpočetně náročnější

https://www.cs.bham.ac.uk/~garciaf/publications/Dismantling.Mifare.pdf




Závěr MF Classic

• Komunikace je šifrovaná
• To je dobrý

• Home-brew (proprietární) crypto
• To je špatný

🤔



MIFARE DESFire

• ISO14443A-4 karta

• Aktuální je EV3 (4. generace)

• AES-128

• Autentizaci i šifrování komunikace

• Plný datasheet pod NDA 🤐



AUTH

Mutual authentication

Decrypt (A), roll dice (B) and encrypt (A|B)

Roll dice (A) and  encrypt with key

Nice to meet you











Závěr DESFire

• Komunikace je šifrovaná

• Čtečka ani karta neodešlou nikdy heslo v čitelné podobě

• Standartní šifrovací algoritmus (AES)

• Symetrická kryptografie

🤔



FIDO

• FIDO norma podporuje mimo USB i NFC

• Asymetrická kryptografie

• Token umí podepsat challenge privátním klíčem

• ACS zná veřejný klíč a ověří tak majitele

• PIV, JCOB, …





Závěr

• Flipper není magická hůlka na každé dveře

• Snadno použitelný je na staré nebo dávno děravé technologie

• Umí toho mnohem víc (např. downgrade attack na HID) ale už to není 
typu „kliknu v menu“
• Note: cena útoku s čase klesá

• Tam, kde na tom záleží používejte aktuální technologie 





Otázky?

@horcicaa

adam@horcica.cz

https://twitter.com/horcicaa
mailto:adam@horcica.cz
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